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IHOOPMALIUHA BE3MEKA B YMOBAX BIUHU TA BTPYYAHb Y MEJIACEPEOBULLE

Mema OocniOxeHHs1 — 8USIBIIEHHSI CUCMEMHUX 3a2po3 Ons iHghopmauiliHoi 6esneku, criocobie
MOWUPEHHS Hapamuegie pocCilicbKoi rnpornasaHOu, empy4aHHs 6 Mmediacepedosuwie U crocobie
MIHIMI3ayii Ha pi3HUX MeXHOoI02i4HUX rnamagopmax pyUHI8HO=20 eriiugy.

Memodonoeiss docnidxeHHs. [nsi OocridxeHHs npobremamuku iHebopMmauiliHux empyyaHsb,
cucmemamuyHUX nponazaHOUCMCchbKUX KamnaHrit 6yno 3acmocogaHo Memod 8i0bopy ma Knacucgpikayii
OaHux, ix o06pobka ma aHaris, wo darno amoay susseumu 3aditogaHi mexHonoaii MaHirynoeaHHs.

Pe3ynbmamu. lNpocysaHHs1 Hapamusig «pycko20 mipa» 8 YkpaiHi 8idbysanock 3acobamu 2i6pudHor
8iliIHU, cucmeMHO20 empy4YaHHs 8 iHgbopmauiliHe none ma lo2o pos3banaHcysaHHs. [ns pocilicbKor
nponazaHOu HauioHansbHUU menepadionpocmip 3 noYamky 6iliHU 8US8UBCS 3aKpumuM, Hamomicmab
meneapam-KaHanu, pisHi calmu ma MeceHOXepu cmanu OCHO8HUMU niamgopmamu  Ons
desiHgpopmauii, elikie, empyyaHb ma hakmuyHO BeOeHHsI IHGopMaUiliIHo2o0 mepopu3my.
MixHapoOHuli xapakmep eukopucmaHHs1 Pociero uino2o criekmpa 3acobie ma iHcmpymeHmie
decmabinizauii U empy4aHb 6u3Hae i €eponapnameHm ma obmexus 4u 3abopoHUB iX OCHOBHI
mexHosioeiyHi pecypcu. Hamomicmb yepe3 empamy Moxnueocmel rpocysaHHs Oe3iHghopmauii Ha
eriacHUx njamegbopmax ripornazaHoUCmMuU 8UKOPUCMOBYMb 0OXiOHI MOXXIIU8OCMI.

Hoeus3sHa. YHieepcanizogaHo iHGhopmauiliHi ma rnponazaHOUCMChLKI 8UKUKU 8iliIHU, W0 mpusae 8
mediacepedosuwyi ma Kibeprpocmopi.

lpakmuy4He 3HaYyeHHs1. Pe3yrnibmamu docnidxeHHs MOXymb 6ymu gukopucmaHi nid 4ac 8US4YEeHHS
JKYpHarnicmuko3Hag4ux, rnosnimornoaiyHux, icmopudyHux ducyunsiH. MemodornoeiyuHa 6a3a Moxe cmamu
8 Haeo0i nid Yac nodasnbUux Haykogux po3eidok ma GocidxeHb y 2anysi cmpameaidyHux KoMyHikauid,
iHbopmauyitiHoi be3neku.

Knrovoei cnioea: nponazaHda, OesiHghopmauyis, pawusm, mersenpocmip, yugposi pecypcu,
iHgbopmauyitiHul npocmip, 2ibpudHa siliHa.

l. Betyn

Pocinceko-ykpalHCcbKa BilHa, sika ctapTyBana y 2014 p. 3 aHekcii AP Kpum Ta 3axonneHHs oKkpeMmnx
pawoHiB JlyraHcbkoi Ta [loHeubKkoi obnacten i B 2022 p. nepepocna y NoBHOMAacCLUTaOHe BTOPTrHEHHS,
rnokasara BeCb CMeKTp 3aCTOCyBaHHS Cy4yacHMX 3acobiB BeAeHHs BilHU, e BOEHHUM AigMm nepeaysanu
Ta CynpoBOIKyBanu ix iHOpMaLiNHO-NCUXONOriYHi ataku, MacoBaHa nponaraHga, AesiHdopmaduis,
Pi3Hi TeXHonorii BUKPMBMEHHA iHOPMALUIAHOrO Mons, AMBEPCIVHI, E€KOHOMIYHI, MOMITUYHI aKuUil,
[isanbHICTb cneucny6 Ha ykpaiHebkin TepuTopil Towo. NépuaHa BiHa K «KOMBiHaLLig KOHBEHLINHUX,
ipperynsipHux Ta acumeTpuyHMX 3acobiB, WO BKNKOYAKTb MOCTIMHY MaHINynsuilo NOMiTUYHUM Ta
i1€0NOriYHMM KOHMIIKTOM, @ TaKoX 3any4YeHHs! CUI crelianbH1X onepauii Ta KOHBEHLIMHUX 30pOMHMX
CWUn, areHTiB poO3BigKW, MNOMITUYHUX MPOBOKATOPIB, NPEACTaBHUKIB Mefia, €KOHOMIYHUI LaHTax;
KibepaTakm» [15] cTana He nuLle YacTMHOK YKPaiHCbKOI pearnbHOCTi, a 1 BUKIMKOM Ans €Bponu Yepes
MOCTIiliHE pOCilicbke BTPy4YaHHS y cnpasu €C.

MeToAoMnoriyHoI OCHOBOK OCMMCIIEHHSI NMpobnemaTukM € HayKoBi npaui, coopMoOBaHi Ha OCHOBI
[OCMNiIKEHb YYEHUX, SKi aHarnisyBanu pi3Hi acnekTM MacOBOKOMYHIKaLIMHOI AisinbHOCTI, ribpuaoHuX
BUKMUKIB. 30Kpema, NpuuvMHM Ta nepeayMoOBM POCINCbKOI arpecii, i cTpaTteriyHi uini, a Takox
0cobnmnBOCTi BeAeHHs ribpuaHoi BiMHW B Pi3HMX BUMIipax: BOEHHOMY, MOMITUYHOMY, €KOHOMIYHOMY,
couianbHOMy, rymaHiTapHoOMy, iHpopMauiiHOMY — aHanidyBanu HaykoBLUi HauioHanbHOro iHCTUTYTY
cTpaTeriyHnx gocnigxeHs [4]. Bnnme iHpopMaLinHO-KOMYHIKaLiNHUX TEXHOMOri Ta hakTopwu CTINKOCTI
iHopmauiiHoro nonsa n npotTugil kKibeptepopusmy sue4as 0. biasing [9]. Baxnusumu € gocnigkeHHs
KNIOYOBUX HapaTMBIB pPOCINCbKOI nponaraHau [3], 3 BignosBigHMMKM Mecefxamu Ta nigMecemxamu 1
aHaniaoM «nepeTnyMadvyeHHs» yKpaiHCbKOT iCTOPIT 3 MeTO BUNpaBAaHHsS pocidHamMu BiINCbKOBOT arpecii.
M. BytnpiHa, O. lN'yoowHuk, O. Kupunoea [2] aHani3yloTb pi3Hi acnektu BUsIBY MefiaHapaTuBiB Y
npaktuyHin - gisneHocti 3MK. €. ConomMiH po3rnsgae  eTann  aHekcii 4YacTUMHW  HauioHarbHOro
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iHopmauiiHoro npocTtopy [5], TPaHCKOPAOHHI BUMKNUKM Ans cCUCTeMU iHPOpMAaLLIMHOI Ta HaLioHanNbHOI
6esnekn [17]. O.Tancnep, O.Bbep [10] aHani3yoTb pOCIACbKY nponaraHgy nig 4ac pPOCiNCbKo-
YKpalHCbKOI BiHW, WO TpWMBaE, | BMU3Ha4YalTb il CUCTEMHICTb, CKOOPAMHOBAHICTb 3yCUNnb 3
MaHinynioBaHHSA NepekoHaHHAMU Ta NOBEAIHKOI B iHTepecax nponaraHaucTiB, BUOKPEMITIOOTbL 3arposu
Ons cycninbCTB, SKi BUHUKAKTb yHacnigok uboro. C. Mapk, . MeHgenbcoH [16] aHanisyloTb denky,
JesiHopmalito Ta BUABNAIOTD iHLWI cTpaTerii pOCINCbKOro 30BHILLHLOMO MaHinyntoBaHHS Ta BTpyYaHb.

[locBig pocificbko-yKpaiHCLKOI ridpMAaHOI Ta NOBHOMACLUTAOHOI BiliHW € HAO3BUYAHO BaXIMBUM, Y
TOMY 4ucni 3 Mornagy BMBYEHHA TEXHOMOrW nponaraHauv, MaHinynsuin, nownpeHHa derikis,
NnpocyBaHHsS HapaTuBiB, AesiHdopMalii, BTpyYaHHsa B KidbepnpocTip Ao Ta 6esnocepefHbo nig vac
BeAeHHs1 6onoBmx . TeXHONOorii, siki B MUPHUIA Yac 3anuianucst NaTeHTHUMK, B YMOBAX BiAKPUTOro
BiliCbKOBOrO MPOTUCTOSIHHA CTanu BUOAUMUMM, a, OTXKe, TakKMMK, WO MOXyTb OyTM igeHTudikoBaHi,
BMBYEHi Ta 3HewwkKomkeHi. Moganblli AOCHIAXEHHS UbOro HanpsMmy € BKpan akTyanbHUMMU, agxe
CApUATUMYTb CTanoMy po3BUTKY Ta ByayTb Oi€BMM MeXaHi3MOM HiBeMntoBaHHSA 3arpo3 A8 HalioHanbHoT
N MiXKHapoaHOI cucteM iHdhopmauiiHoT 6e3neku.

Il. MocTaHOBKA 3aBAAHHA Ta MeTOAMN AOCNIAXEHHA

MeTa pocnigXeHHs — BUSABMEHHSI CUCTEMHUX 3arpo3 Ans iHdopmadinHoi 6es3nekun, cnocobis
MOLLUMPEHHS HapaTMBIB POCIACBKOI nponaraHau, 3 Bkuaamu, AesiHdopmauieto, MaHinynayismu,
BTPYYaHHSIM Yy CrnpaBu TPETIX KpaiH Ta megiacepenoBuile N cnocobiB MiHiMi3auii pyiHIBHOro BnvBy
pawmnsmMy B HalioHanbHOMY 1 MiXXHapogHOMY iHbopmaLUinHOMY NPOCTOPI, LMAPOBUX pecypcax, y TOMy
yucni couianbHUX Mepexax | TEXHONOorYHMX nnaTdopmax.

[na gocnigxkeHHs npobrneMaTtuku BTpyYaHb, AesiHdopmalii, cMcTeMaTUYHNX nponaraHAMCTCbKUX
KaMnaHin, Wo CTaHOBUTb BUKIMK A5 HALiOHAmNbHOI Ta MidkHapoAHOI cuctemMm iHopmauinHOi 6e3neku,
Oyno 3actocoBaHo MmeTo Biabopy Ta knacudikauio gaHux, ix obpobky Ta aHanis, Wo gano 3mMory
BUSIBUTU NOTOYHI M AoOBroTpmBani Uini 3afitoBaHNX TEXHOMOr MaHinynioBaHHA. AHaniTMYHUN MeToA
[03BOMMB PO3MMSAHYTU arpecuBHy iHOpMaLiMHY NOMITUKY Ta BTPYyYaHHA He nuvle $K enemMeHT
peanisauii nokanbHMX Uinen okynaHTiB B YKpaiHi, a i 5K 3acib AOCArHEHHS CBOro naHyBaHHSA B
reononiTM4HOMy iHdopmMaLiitHOMY MPOCTOPI.

lll. PesynbTaTtn

PapsHcbka nponaraHga 3 ii ToTaniTapHo cUCTEMOK Ta 6GOpoTbOOH MPOTU  «3arHMBAKYOro
3axogy», HEMUHyYMMMK «BilCbkoBUMK 3arpo3amm HATO» eBoniouioHyBana B pPOCIMCbKMA aBTO-
puTapusMm 3 y4OCKOHaneHMMmn 3arposamm Ta copmMyBana HOBWIW Pi3HOBWMA TOTaniTapHoI igeonorii —
pawm3M, sKkuin yBibpaB Tpaguuii pagsiHCbKOro KOMYHICTUMHOIO pexumy, ¢awmncTCbKOro HauioHan-
couianiamy Ta POCIMCbKOro LLOBIHI3MY 3 MPOCYBaHHSM iMMEPCBKOrO «PYCKOro Mipay», «KOMMSIEKCHUM
3aCTOCYBaHHAM BiNCbKOBUX CWJ1, MOSTITUMHUX, EKOHOMIYHMX, iIH(DOPMaLiNHMX Ta iHWKX 3acobiB <...>, sKi
peanisyloTbCsa 3 LUMPOKMM 3aCTOCYBaHHSIM MPOTECTHOrO MOTEeHLiany HaceneHHsa Ta cun cneuianbHuX
onepadin» [18]. MNpu uboMy pagsHCLKO-POCIACbKa nponaraHaa B HauioHarbHOMY NPOCTOPi CYKYMHO 3
rnmboKoo iHTerpauieto Mefia B NONITUYHUIA KaniTasn, Wo neriTMmisoByBana TaeMHi NOMNITUYHI pilLeHHA
eniT, cnpusina 3M1KaHHIo iHTepeciB Mefia, PiHaHCOBO-EKOHOMIYHMX Ta NONITUYHMX ENiT i NPOPOCIACHKOT
BNagu Ha Micuax Ta UinuMx perioHax, K i UinecnpsMoBaHi aTakM 3 BUKOPUCTAHHAM Cy4acHMX
iHopMaLiiHUX TEeXHOMOri, CMUCTEMATUYHI iHdopmMauiiHi MaHinynauii Ta gesiHdopmadia Kpemng
GopMyBaHHIO NO3UTMBHO-CXBafIbHOrO CTaBfIEHHSA 4O MYTiHCbKO-POCIMCLKOT aBTOPUTAPHOT CUCTEMM.

YkpaiHa B ymMoBax ribpngHoi BifiHW, «LLUMPOKOro 3aCTOCYBaHHS HEMPAMMX, Ta iHWKX (Y TOMY Yuchi
HeTpaguuinHux) copm i 3acobiB BedeHHs Gorosux fiv» [18] dopmyBana kapkac iHdopMaLiiHOi
Oe3neku, cnpssMOBaHWU Ha CTBOPEHHSA «NepeayMOB AJ1S PO3BUTKY Takoro noTeHuiany iHpopmauinHoi
cthepu B gepkaBi, skuin 3abesnevye ii cTanuin po3BUTOK Ta A03BOJISE YHMKATU 30BHILLHIX HErATUBHUX
BnnumBiB» [7]. MNpoTe aHi «KoHuenuisa iHpopmaLinHoi 6e3nekn YkpaiHn» He fana npamux Bignosigen Ha
faraTo nNuUTaHb, y TOMY 4YuCAi WOAO MEXaHi3aMiB MonepeskeHHsa Ta NpoTuiil nponaraHdi Ta pisHUM
BTPYYaHHAM, aHi yxBaneHa y 2017 p. «[JokTpuHa iHpopmauinHoi 6e3nekn YkpaiHu». [okTpuHa
yTOYHIOBana 3acagm (popMyBaHHS Ta peanidauii gepxaBHol iHopMaLinHOI NoniTuKKM, Hacamnepes
oo npoTtuaii pynHiBHoMy iHpopmadinHomy Bnnuey Pocincbkoi Peaepallii B yMoBax po3B’a3aHol Heto
ribpMaHOI BiIMHWM Ta [geknapyBana 3axucT YKpaiHCbKOro iHopMaLinHOro npocTopy Big mnpona-
raHOMCTCLKOT ayaioBidyanbHOI Ta ApyKoBaHOI NpoayKUil AepXaBu-arpecopa, ane uiTkol Bepudikauil tTa
MeXxaHi3MiB HiBeMoBaHHA 3arpo3am He MicTuna.

MoHATTS iHbopMaUiNHOT sk CknagoBoi HauioHanbHOI cuctemmn 6esnekn okpecneHo B «CTtpaterii
iHpopmauiiHoi  6e3neku» 1 BU3HAYEHO $SIK «CTaAH 3axWULLEHOCTI [EpPXaBHOrO CyBEpEeHiTeTy,
TepuTopianbHOI  UiNICHOCTI, OEMOKPATUYHOrO KOHCTUTYLIMHOrO rnagy, iHWWUX XUTTEBO BaXKIMBUX
iHTEepeciB NMOAMHU, CYCNiNbCTBA i AepXKaBu, 3a AKOro HaNeXHUM YNHOM 3a0e3neuyrTbCsl KOHCTUTYLiIAHI
npasa i cBob6oau NoanHU Ha 36npaHHs, 36epiraHHsi, BUKOPUCTaHHSA Ta NOLIMPEHHS iHdopMaLii, 4ocTyn
[0 A0CTOBIpHOI Ta 06’€KTMBHOI iHGbOopMaLli, iCHYE edhekTUBHA cucTemMa 3axmUcTy i NpoTUAii HaHECEHHIO
LWKOOM Yepe3 MOLUMPEHHS HeratMBHUX iHOPMAUiIMHUX BMANUBIB, Y TOMY 4YUCAi CKOOpPAMHOBaHe
NOLLUMPEHHS HEOCTOBIPHOI iHGopMaLii, 4eCTPYKTUBHOI NponaraHaun, iHWKX iHopMaLinHUX onepauin,
HeCaHKLiOHOBaHe pO3MNOBCIOIKEHHS, BUKOPUCTAHHSA 1 MOPYLUEHHS LinicHOCTI iHbopMaLii 3 obmexeHum
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poctyrnom» [7]. [ediHiuia «iHdopmauiiHa 3arpo3a» Yy UbOMY >X [OOKYMEHTI npeacTaBreHa sk
«MNOTEHLUiNHO abo peanbHO HeraTBHI IBULLA, TEHAEHLIT | YMHHMKK iHOOPMAaLLIHOTO BNAMBY Ha NOANHY,
CyCninbCTBO i AepXaBy, WO 3aCTOCOBYIOTbCS B iH(pOpMALinHiA chepi 3 METOK YHEMOXIUBMNEHHS YK
yCKMNagHeHHs peanisauii HauioHanbHUX iHTepeciB Ta 306epeXXeHHs HauioHanbHNX LiHHOCTEN YKpaiHu i
MOXYTb MPSIMO YM OMOCEPELKOBAHO 3aBAaTW LIKOAM iHTepecaM AepkaBM, ii HauioHanbHin 6e3neui Ta
06opoHi» [7].

OuikyBaHuMK pesynbTtatamyn peanisadii CTpaTterii BU3HA4eHO 3axMLUEHICTb iHOPMAaLIMHOro
NpOCTOpPY KpaiHW, edeKkTMBHE (YHKLIOHYBAaHHS CUCTEMM CTpaTEriyHUX KOMYHIKauin, edeKTUBHY
NPOTUAII0 MOLIMPEHHIO HE3aKOHHOTO KOHTEHTy, 3abes3neyeHHst cTanoro npouecy iHdopMaLiiHOi
peiHTerpadii rpomagsaH YkpaiHM 3 OKynoBaHMX TEPUTOPIN, MNiABULLIEHHS PIiBHA MediakynbTypu Ta
MegiarpamMoTHOCTI, (DOPMYBaHHS YKPAiHCbKOI igeHTUYHOCTI Towo. PaktuyHo Crpateria Ha eTani ii
yxBaneHHsi (28 rpyaHs 2021 p. — dhakTU4HO 3a ABa MicsiLs 40 NOBHOMACLUTAOHOI pOCiiCbKO-YKpaiHCLKOT
BiiHM) yBiOpana HakonuyeHuin YKpaiHow 8-piyHUA OOCBIg BeOeHHs ribpuaHoi BiiHU Ta iCHyBaHHSA B
ymoBax okynauii 4yactuHu Teputopii (AP Kpum, OPONO) i cyBepeHHoro iHgopmauiiHoro nons n
BM3HA4ua OCHOBHI CKNafoBi came iHdhopMauiiHoi 6e3nekun (puc. 1), ogHak noganbllie HOPMaTUBHO-
npaBoBe HaNoOBHEHHS He Bigbynocs Yepes NoYaTokK BilHW.

[porunis
nesindopmarii Ta
1HpOpMAaiHHIM
orepamnism

IH(popmarniiiHa peiHTerpamnis [pOMaIsH,
SIKI TPOKUBAIOTH HA TAMYACOBO 3a0e3medeHHs TOTPUMAaHHsI IPaB 0COOH
OKYIIOBaHHMX TEPUTOPISAX Ta HA MPUIIETIINX Ta Ha JOCTYI 0 00'€KTUBHOI Ta
JI0 HAX TEPUTOPIIX YKpaiHu, 10 JIOCTOBIpHOI iH(OpMarIii, a TakoxX
3aralIbHOYKPaTHCHKOTO iH(OpMamiitHOro 3a0€3MeYeHHS 3aXUCTY MPaB KYPHATICTIB
IPOCTOPY

[MigBumeHHs PiIBHS MEIIaKyIbTypH Ta Po3BuTOK iH)OPMAIIIHHOTO CYCHITbCTBA Ta
MeIiarpaMOTHOCTI CyCITUTECTBA iIBHIICHHS PiBHS KYIbTYPH AIANOTy

CTBOpeHHS e()eKTUBHOT
CUCTEMH CTPATETIYHUX
KOMYHIKAaITii

Puc. 1. CtparteriyHi uini Ta Hanpsamn peanisauii «Ctpaterii iHdhopMauinHoi 6e3nekun»

BTpyuaHHs Pocii B iHdopMauinHe none YKpaiHM Ta Moro posbanaHCyBaHHS Mario CUCTEMHWUIA
XapakTep, HaTOMiCTb NpoTKAIA Ae3diHdopmalii Ta BKngam B iHpopMaLiiHui i kibepnpocTip y nepioa 3
2014 p. — NnepMaHeHTHUI Ta HegocTaTHbO edekTuBHMIA. 3abopoHa POCINCLKMX cepBiciB («Yandexy,
«Mail.Ru»), komnaHnin («Group», «Jlabopatopis Kacnepcekoro», DrWeb), coumepex («BKoHTakTey,
«OpHoKNaccHUKMY ), HanBinbLKNX pocincbknx TenekomnaHin (« TB LeHtp», PBK, BI'TPK, «HTB-IMntocy,
«3Besga», THT, PEH, OTP Ta iH.) 4acTkoBO HiBentoBana nponaraHAUCTCbKUMA TUCK, NPOTe KMiEHT-
cepsicHi TexHonorii VPN gossonsnu Taki 3a6opoHn o6xoauTu.

Y nepiopg ribpuaHoi BiliHK, WO TpMBaE, MOMMUITKOBUM AN cucTemu iHdopmadiinHoi 6e3nekn Byno i
piweHHs megiarpyn «1+1 media», «Inter Media Group», «Megia "'pynu YkpaiHa» Ta «StarLightMedia»
3aKofyBaTW BriacHe CyYMyTHUMKOBE MOBJIEHHS 3@ HasiBHOCTI B MpoBaWaepiB NporpamHux nocnyr
anbTepHaTuBy — 6e30nnaTHOro CynyTHUKOBOIO Ta ehipHOro MOBIEHHS POCIMCBKUX KaHaniB Yu Nocnyru
pociicbkux OTT-nnatgopm. Yepes uUe Ha 3HAYHUX TEPUTOPIAX MIOKOHTPONbHOI YKpaiHi 4YacTuHu
HoHeubkoi Ta JlyraHcbkoi obrnacter «MNpOAOBXUIIM  OOMiIHYBaTU nNponaraHAWCTCbKi  POCINCHKI
denepanbHi Ta perioHanbHi cenapaTUCTCbKi TenekaHanuy [5, ¢. 21], a Ha HeMigKOHTPOIbHIN — BCe
YKpaiHCbKe MOBJIEHHS, KPiM CYNyTHUKOBOIO, | Tak 6yno HegocTynHe 3 2014 p. [leCTpyKTUBHUIN XapakTep
Mana M peTpaHCnsuis POCINCbKMX KaHamniB Ha YKpaiHCbKMX pecypcax, MOLMPEHHS aHTUYKPaiHCbKOro
KOHTEKCTY B edipi HauioHanbHMX TenekaHanie («112-YkpaiHa», «NewsOne», «ZIK», «Hawy, «lMepwwnn
HesanexHui»), B aHEKCOBaHOMY CyBEpPEeHHOMY iH(hOpMaLiiHOMYy MOori Ta NOro 4acTOTHOMY Pecypci,
SIKUA BUKOPUCTOBYBanuM 3 MponaraHOMCTCbKOK MeTOo, BipTyanbHOMY R kKibepnpocTopi, pisHUMM
KOMYHIKaLiiHUMK KaHanamu, y TOMY YuCri 3a OOMOMOroH MOMITUYHUX CUN, po3ranyXeHin mepexi
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YT MI, «npokci-cepBepu Ta cyporaTtu, napa-BifiCbKOBi, TEPOPUCTUYHI 1 KPUMIHamMbHI eneMeHTu» [13]
TOLWO.

B ymoBax riopmaHOI BiiHM «MOEAHAHHS BINCbKOBMX i HEBINCHKOBMX 3aC06iB JOCArHEHHSA CTpaTeriyHmx
NONITUYHMX Linen npu3Bero A0 TOro, WO KOXHWUW Ti enemMeHT BUKOPUCTOBYETbCA sK 306pos, ska
3aBaBarna ypakeHHs pi3Horo piBHA cuctemam» [4, c. 19-20]. Tak 6ynu cchopmMoBaHi KNOYOBI HApaTMBU
pociicbKoi mponaraHan npo «oduH Hapodx»/«Kpum, [JoHbac i niedeHHUl cxid YkpaiHu — ye Pocis»,
«YKpaiHy, sk Hegdasny miHb Pociis/«wmyyHul npoekm 3axody», «Hapod [oHbacy, sikuli 200ysas 8cto
KpaiHy»/«[JoHb6ac Hixmo He d4ye», «MaliGaH poanoyas eiliIHy 8 YKpaiHi»/«epomadsiHCbKuUl
KoH@rikmy»/«agpecito Kuesa», «HauioHamicmudHy/hauwiucmebKy/HauucmcebKy YKpaiHy», «Kpueasux
HeoHayucmie», «3CY ebusae Hapod [JoHbacy», «8 pokie 6ombunu [JoHbacy/«0e bynu 8 pokis, Komu
6ombunu [JoHbac» Ta iH.

MoBHomaclTabHe BTOprHeHHs1 Pocincbkoi ®epepadii B YkpaiHy npu3seno [0 BTpaTuM YacTUHMU
CyBepEeHHOro iHhopMaLiHOro Nonsi B Mexax yciel TepuTopii JlyraHcbkoi, 3Ha4yHOi YacTuHu [loHeLbKol
Ta YyacTkoBO XepCoHcbKol, MukonaiBcbKkoi 1 3anopisbkoi obracten Ta NoWnpeHHs NponaraHaANCTCbLKOro
KOHTEHTY Ha OKynoBaHi perioHn. Yepes BiiHYy NpuUnuHMIM MOBreHHs 234 TenepagioopraHisauii Ta
npoBanaepu NporpamMHoi Nocnyru.

B ymoBax noBHomacLuTabHoi BiriHM Megirpynu «1+1 mediay, «Inter Media Group», «Megia pynu
YkpaiHa» Ta «StarLightMedia», kananu «Paga» 1 CycnineHe (HCTY) cTtBOpMNM CRiNbHUIA NPOEKT —
€OVHUIA iHOpMaLiiHMIA MapadoH, SKkuUM AicTaB Ha3By «EAuWHI HOBUHKM #UApasomy», WO B yMOBax
BOEHHOrO CTaHy Aano 3aMory no4yaTtu peanisoByBaTu Ha Uil nnaTdopMi CTpaTeriyHMX KOMyHiKauin eanHy
iHopMauiiHy noniTuky. MapadoH «EauHi HOBUHWM» B  UinogoboBomy ¢opmaTti MOBMEHHS
TPaHCMIOETLCA Ha 3aranbHOHaUioOHaNbHMX TenekaHanax «1+1», «IHTep», «YKkpaiHa-24» (nisHiwe — «Mwu
— Ykpainay), ICTV, «Paga», CycninbHe, a Takox B ecpipax perioHanbHuUx i Micuesnx MoBHUkiB. Cepenl
ctanux nepesar mapadoHy «EOuHI HOBMHU» ANs cucTemMu iHopmauinHoi 6esnekn — odiuinHa
iHpopmauis Big nepwomkepen, ii Bepudikauis, BiACYTHICTb POCIMCbKMX HapaTuBIB, MPOPOCINCLKMX
NONITUKIB, BOEHHOI LIEH3YPMW.

| skwo ana pocincekoi nponaraHan Ta AesiHdopMadii HauioHanbHWMA TenenpocTip 3 MOMEHTY
noyaTKy BTOPrHEHHsI BUSIBUBCHA 3aKpPUTUM, TO Ternerpam-kaHanu, pisHi cantu Ta MeceHaxepu ctanm
OCHOBHMMM nnatchopmamn gns gesiHdopmauil, genkie, BTpyYaHb i (pakTUYHO BeAeHHs iHdop-
MauinHoro Tepopusmy. CyTTeBi 0bMexeHHs ans nonibHoi OisnbHOCTI 3anpoBamKkeHi 3 60Ky dencoyky,
TBiITTEPA, 1OTYOY, O4HaK Lie He 03Ha4yae MOBHOI BiACYTHOCTI NOAiGHOro KOHTEHTY. Mpy UbOMY He BapTo
HeJoOoLHIOBaTM Liel CErMeHT, agpke onuTyBaHHs Internews [1] (puc. 2) ceiguathb, Wwo 60% pecnoHOeHTIB
Big4al0Tb NepeBary came Tenerpamy sik Jjpkepery HOBUH.

KOpMCTyBaHHs‘I couiaibHUMM MepeXxXamMmu MepeBaXxHa MepeXa A OTPMMaHHSA HOBUH y
Ansa cninkyBaHHS, 2021-2022 couianbHUX Mepexax, 2021-2022
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3anuTaHHs: B Basa: X/ X - 3HavyLLe 6ibLue / MeHLe Ha piBHi
AKMMU coLMepeamu By KOpUCTYETeCh AN CrifkyBaHHA NPUHaNMHI pas Ha Micaus? KopucTyBaui iHTepHeTy, 2021 N=1413, 2022 N=1319 95% NOPIBHAHO 3 NONEPeAHLOIO XBUED
SIKii i3 couianbHNX Mepex BiiaacTe Nepesary Ans OTPUMaHH:A HOBUH? CoXWBadi HOBUH i3 coLiianbHux Mepex, 2021 N=1358, 2022 N=1079

Puc. 2. KopuctyBaHHs couianbHuMmu mepexamu/llepeBaxHa Mepexa Anst OTpPMMaHHS HOBUH y coLianbHux Mmepexax [1]
(3a maHvmun gocnigkeHHs InMind Ha 3amoBneHHs Internews)

HocnigHukn 3 «Jdetektop megia» [1] igeHTudikyBann noHag 300 Tenerpam-kaHanis, a «LeHTp
BiacTexxeHHs pesiHdopmadii» [10] Buokpemus 372 oHnanH-nnatdopmn, 3adisHi B nponaraHgi Ta
nesiHopmaLii. YsaranbHow4YM OCHOBHI MecedKi POCIMCbKMX HapaTMBIB Ha LMX pecypcax, MOXHa
BUOKpPEMUTU Taki: «YkpaiHa — MapioHemka 8 pykax COI3HUKI8», «YKpaiHa rnpospae eKOHOMIYHO i
8ilicbKOBO y NMPsIMOMY KOHQIIIKMI 3 pocCietoy, «yKpaiHui pado 3ycmpiyaoms POCiliCbKy apMitoy, «enady
8 YKpaiHi 3axonunu Hayucmu i KopynyioHepuy», «CyciOHI kpaiHu Heedo83i 3azapbaromb 3axiOHi obnacmi
YKpaiHu», «3/104UHU pocisH 'y bBydi (ma iHwux paHiwe OKyrnosaHux HacefneHux MyHKkmax)—
rocmaHosKka», «YkpaiHa 3acmocosye 36poto npomu UYusifibHUX POCisiH Ha NpUKOPAOHHUX POCIliCbKUX
mepumopisx», «ykpaiHyi kpadymsb i npodarombs Ha HOPHOMY PUHKY 36poro, siky 0ae 3axiOx»; «Pocis He
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Kpale 3epHO 8 YkpaiHu i He 6r0Kye rnocmaseku, siKk 38UHysauyye 3axiO», «Hauyusm rnpougimae 6
yKpaiHcbKit nonimuyi ma cycninscmesi, niompumyemscs enadoro 8 Kuesi», «CLUIA maomb mepexy
nabopamopiti 3 6i036poi y CxidHili €eponi», «pocilicbkoMo8Hi MeuwkaHUi [JoHbacy niddanucs
2eHoyudy» ToLlo.

EmnipuyHi gocnigpkeHHs npocyBaHHA HapaTuBiB Yy TBITTEpi, NPOBeAEHi rpynol €BPOMNenCbKux
pocnigHukis [12], niaTBepannM CKOOPAMHOBAHICTbL Ae3iHpopMaLUiiHUX KaMnaHin. 3 MapKoBaHMX SK
«npopocinceka nigTpumka» 349 455 nosigoMneHb, PO3MiLLeHUX Y TBITTEpPI, 251 TUC. OTpMManu peTsiTH,
wo pgossonuno oxonunu 14,4 mnH kopuctysadiB 3 IHgji, MNiBgeHHoi Adpukm Ta CLUA. TocuntoloTb
MOLLUMPEHHS MOBIAOMIEHb BOTU UM «MMOBIPHI 60TU» [12, ¢. 5], YacTka sikux BU3Ha4yeHa Ha piBHi 20,28%
(ix akayHTM nepeBaxHO Oynu CTBOpPEHI Ha MoYaTKy BTOPrHEHHs). IHWi BMCHOBKM cCBig4aTb MNpo
«HasIBHICTb LUMpOKOoMacLTabHOI poCincbKoi NponaraHgMCTChLKOI KaMnaHii B couianbHUX Mepexax, Lo €
CBiMEHHSAM HOBMX 3arpo3 CyCninbCTBY, SKi NOXOAATb Big HE» [12, ¢. 26], a BUABMEHHS Ta HiBEMOBAHHSA
6oTiB, henkoBNX akayHTIB MoXxe ByTU e(PeKTUBHOIO CTpaTerieto MOM’AKLLEHHS TakuxX KamnaHin.

LleHTp npoTuaii gesiHgopmadii y cnisnpadi 3 HauioHansHo0 pagoto Ykpaiiu 3 nutaHb TenebadeHHs
i pagioMOBreHHA AoCNiaAXyoTb [8] poCiiCbkuUi Ta MiXKHapOA4HMI iHpOpMALIMHUI NPOCTIp | iKCyoTb
nponaraHay, BKMAW, OECTPYKTUBHI iHopMaLuivHi BNNvMBKU Ta AesiHdopmauiviHi kamnaHii P®. Cepep
OCHOBHWX HapaTuBiB — «pocilicbkka ghedepauisi eede 6opombby 3a mup», «3axid — cnabkuli», «HATO
CrpoB8oKy8sario pocito 0o Hanady Ha YKpaiHy», «HalaHHS1 YKpaiHi 36poi cripusie eckanauii», «pocisi 80r0€
3 HATO», «YkpaiHa — mapioHemka HATO» Towo. CcopmoBaHa LieHTpom npoTtugii aesiHdopmauii Ta
Haupagot YkpaiHum 3 nuTaHb TenebauveHHs i pagiomoBneHHs ©asa derkiB Kpemna pocTtynHa
OEPXaBHMM Ta HedepXXaBHMM CTPYKTypaM, a TpaHCKpMOOBaHi TEKCTW MponaraHAMCTCbKUX nepead
«HTB», «Bectn Hegenun c¢ [Omutpuem KucenesbiM», «BockpecHbin Bedep ¢ Brnagumupom
ConoBbeBbIM» Ta iHLWI NepeaaHi NPaBOOXOPOHLSM.

MixxHapoaHuin xapakTep BUKOpUCTaHHSA Pocieto Linoro cnektpa 3acobis Ta iIHCTPYMEHTIB MOLUMPEHHS
aesiHdopmalii, nponaraHaun, BKuAiB Ta BTpyvaHb Bu3HaB i €ponapnameHT [13]. Lle, 3okpema,
aHanitTuyHi ueHTpu Ta doHam («Russkiy Miry), cneuianbHi opraHizauii («Rossotrudnichestvo»),
©aratomoBHi TenesisivHi cTaHuii («RT»), nceBooiHopMaLUinHi areHTCTBaA Ta MYyMNbTUMEAINHI
nnatcpopmun («Sputnik»), TpaHCKOPAOHHI couianbHi Ta penirinHi opraHisauii (OCTaHHi NO3ULIOHYOTECH
AK «EONHI 3aXUCHUKN TpagULIHUX XPUCTUSIHCBKUX LIIHHOCTEN» ), coulianbHi Megia Ta iHTepHeT-Tponi. [1o
Pi3HUX NaKeTiB €BPONENCLKMX CaHKLi NoTpanunu HanubinbLi megianponaraHancTn KpaiHU-arpecopku:
«Russia Today», «Sputnik», «Rossiya RTR»/«RTR Planeta», «Rossiya 24»/«Russia 24», «TV Centre
International», «NTV»/«NTV Mir», «REN TV», «Russia-1», «Channel One Russia».

®paHuysbki gocnigHukm L. Nivdia 1a XK.-b. Jensomm [14], aHanisytouM MexaHi3Mu MpoCyBaHHS
pocCincbKOl nponaraHgM B iHGOpMaUiMHOMY MpOCTOpi, Big3HavalTb 1 BUOO3MIHY BHaAcHigoK
3anpoBaXeHNX EBPONENCbKNX CaHKLin Ta cnocobu ix obxoay. «HesBaxatoum Ha AennaTOpPMEHHICTb
(nponaraHancTcbkmx pecypcis — €C) GaraTo rpyn i CTOpIHOK Yy chenchyli CbOorofHi NpoaoBXKYHOTb
TpaHCMBaTU KOHTEHT i3 umx 3MI, BUKOPUCTOBYIOTE BidyarbHWUA KOHTEHT, KOMilolTb Ta NepeHocHATb
MaTepianu Ha iHLWi CTOPIHKW Ta Mepexi, yHuKatoum nocunaHb» [14]. Y xoai gocnigxeHHs 6yno BUsBNEHO
Ta igeHTudikoBaHo 1,8 TMC. KaHaniB, Aki OAHOMOMEHTHO LWMPATbL A0 8 MIIH MOBIOOMIEHb, WO €
cBiaveHHAM rnobanbHOro xapakrepy nponaraHouMCTChKOl AisiNbHOCTI Ta 3HAYHOrO BMMMBY POCIACHKOT
©norocdepun Ha Tenerpam sk kaHan NoWKnpeHHs nponaraHam (puc. 3).
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Puc. 3. MNMowwmpeHHsi NpopOCINCbKOro KOHTEHTY B KOHTEKCTI «aennatdopMisauii» pocivicbknx 3MI RT i Sputnik
(3a maHvmun gocnigxkeHHs IDS Partners [14])
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MponaraHanctn 4epes3 3abopoHM BTpaTUAM 3MOry [OHOCUTU [AesiHopmauilo Ha BRacHUX
nnargopmMax, TOMy BUKOPUCTOBYHOTH iHWI pecypcu: VPN (y kpaiHax 3 He3abrnokoBaHUM JOCTYNOM A0
cepBepiB), BUAO3MIHIOIOTb BriacHi Ta CTBOPKOKOTbL HOBI Nnatdopmu (Bebcantu, «a3epkanbHi» canTtu),
pecypcu 6noroccepu. A nicna obmMexeHHA nponaraHAMCTCbKUX KaHaniB y ®paHuil, npocyBaHHS
pocivicbkoi nponaraHan noTyxxHocTamMu «Sputnik France» BigbyBaeTbcsi Ha paHKOMOBHY AdpuKy
(«Sputnik Afrique») Ta JlaTuHCbKy AMepuKy i3 3anyyeHHsIM helrikoBnx hencOyk-CTOPIHOK Ta iHLLMX
umdpoBKX pecypcis, 6rorepis TOLLO.

IV. BucHoBKMu

OmKe Mogenb pOCINCbKOI npornaraHgn, Wo ¢yHKUIOHYE, i3 CUCTEMHUMM 3arpo3amu AOnis
iHpopmauiiHOI 6e3nekun, BkMaamn, AesiHopmadieo, MaHinynauisMy, BTPYYaHHAM Yy CripaBu TPETiX
KpaiH Ta megiacepenosuwe, peanisauieto INMCO € yacTuHot aepxasHoi nonitukn P®. Megia, undposi
pecypcw, iHpopmauinHuin NpocTip 3as3Hae 6e3nepepBHUX aTak, BUKOPUCTOBYETLCA ANt NPOCYBaHHSA
HapaTuMBIB «pycKoro Mipa» Ta gectabinisauii. B YkpaiHu Bce, Ue sk i iHWi dhakTopu, nepeaysano okynadwii
Kpumy Ta nodatky BinHM Ha cxogi y 2014 p. i 3acobamu ribpyaHNX BUKNUKIB CYNpOBOOXKYBano
pocincbko-ykpaiHCbKy BiHY Ha [oHbaci (2014-2022 pp.) Ta noBHOMAacliTabHe BTOPrHEHHs (3
24.02.2022). HakonuyeHuin YkpaiHO AOCBig MiHiMi3auii Hacnigkis pymHiBHOro BNNUBY, BTPYYaHb Yy
MefdiacepefoBULLEe € BaXMMBUM, a TPaAHCKOPAOHHUM XxapakTep sBuLLa pawunsmy, npoTuaisa
nesiHopmaLii, pisHMM 3arposam 3anuwaTUMyTbCs NPIOPUTETHUMU | NG HALWOT AepXaBw, | NS KpaiH
[EeMOKpaTUYHOro CBITy. TOX noganblui CrifbHi KpOKK 3 napTHepamu 3 €sponericbkoro Cotody Ta HATO
€ B3aEMOHEOOXigHMMM AN 3axucTy KibepnpocTopy, BM3HAYEHHS MPO30OPOCTi CouianbHUX Megia,
TEXHOMOriYHMX NnaTdopM, LIMPOKOro 3anyyYeHHs! OHJSlanH-IHCTPYMEHTapilo And adanisy AaHux,
eheKTMBHOI BepudikaLlii Ta LWBWAKOrO HIBEMOBAHHA 3arpo3 Asisi CMcTeMu iHopmauinHoi 6e3neku.
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Solomin Y. Information Security in the Conditions of War and Interventions in the Media
Environment

The purpose of the research is to identify systemic threats to information security, ways of spreading
Russian propaganda narratives, with inclusions, disinformation, manipulation, interference in the media
environment, and ways to minimize the destructive impact on various technological platforms.

Research methodology. To study the problems of interventions, systematic propaganda
campaigns, the method of selection and classification of data, their processing and analysis was applied,
which made it possible to reveal the current and long-term goals of the manipulation technologies
involved.

The results. The promotion of the narratives of the "Russian world" in Ukraine took place by means
of hybrid war and loss of territories, systematic interference in the information field and its imbalance.
For Russian propaganda, the national television and radio space has been closed since the beginning
of the war, instead, Telegram channels, various sites and Messengers have become the main platforms
for disinformation, fakes, interventions and actually conducting information terrorism. The international
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nature of Russia’s use of a whole range of means and instruments of destabilization and intervention
was recognized by the European Parliament and limited or banned their main technological resources.
Instead, due to the loss of opportunities to promote disinformation on their own platforms, propagandists
use workarounds.

Novelty. The components of informational and propaganda challenges of hybrid aggression and
ongoing war in the media environment and cyberspace are universalized.

Practical meaning. The results of the research can be used during the study of journalism, political
science, and history disciplines. The methodological base can be useful for further scientific
investigations and research in the field of strategic communications and information security.

Key words: propaganda, disinformation, racism, telespace, digital resources, information space,
hybrid war.

Solomin Ye. Bezpieczenstwo informacji w warunkach wojny i interwencji w srodowisku mediéw

Celem badania jest identyfikacja systemowych zagrozen bezpieczeristwa informacji, sposobow
rozpowszechniania rosyjskich narracji propagandowych, z inkluzjami, dezinformacjg, manipulacjg, ingerencjg
w $rodowisko medialne oraz sposobow minimalizowania destrukcyjnego wplywu na rézne platformy
technologiczne.

Metodologia badania. Do badania problematyki interwencji  systematycznych kampanii
propagandowych zastosowano metode selekcji i klasyfikacji danych, ich przetwarzanie i analize, co umoZliwito
ujawnienie aktualnych i dtugofalowych celoéw zastosowanych technologii manipulacyjnych.

Wyniki. Promocja narracji «rosyjskiego $wiata» na Ukrainie odbywata sie poprzez wojne hybrydowsg i
utrate terytoriow, systematyczng ingerencje w pole informacyjne i jego nierownowage. Dla rosyjskiej
propagandy krajowa przestrzen telewizyjna i radiowa zostata zamknieta od poczatku wojny, zamiast tego
kanaty Telegram, rézne strony i komunikatory staly sie gtownymi platformami dezinformacji, fatszerstw,
interwenciji i faktycznego prowadzenia terroryzmu informacyjnego. Miedzynarodowy charakter wykorzystania
przez Rosje cafej gamy Srodkow i instrumentéw destabilizacji i interwencji zostat uznany przez Parlament
Europejski i ograniczyt lub zakazat ich gtéwnych zasobow technologicznych. Zamiast tego, z powodu utraty
mozliwosci promowania dezinformacji na wiasnych platformach, propagandysci stosujg obejscia.

Nowosé. Komponenty informacyjnych i propagandowych wyzwan agresji hybrydowej i toczgcej sie wojny
w Srodowisku medialnym i cyberprzestrzeni ulegajg uniwersalizacji.

Praktyczne znaczenie. Wyniki badarn mogg by¢ wykorzystane podczas studiow na kierunkach
dziennikarstwo, politologia i historia. Baza metodologiczna moze byc¢ przydatna do dalszych badan
naukowych i badan w dziedzinie tgcznosci strategicznej i bezpieczenstwa informaciji.

Sftowa kluczowe: propaganda, dezinformacja, rasizm, teleprzestrzen, zasoby cyfrowe, przestrzen
informacyjna, wojna hybrydowa.
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